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サードパーティに登録されている .AI ドメインの割合は43%   
企業は、自社ブランドの .AI ドメイン名の購入について無関心であるか、そういった企業の代わりに目端
の利くオンライン詐欺師にドメインが取られてしまっているのを目の当たりにしています。これは、2023 
年に .AI 拡張子が関係するドメイン紛争事例が、前年比 350％ 増となったことからも明らかです。

サブドメインの DNS レコードの 21% は、未解決のコンテンツにリンクしており、 
サブドメイン乗っ取りに対する企業の脆弱性は依然として存在
CSC は、自社データベースの 600 万を超える DNS レコードを分析し、サブドメイン乗っ取りによる侵
害の可能性があるクラウドインフラへと導く A レコードと CNAME を確認することで、44 万超の DNS 
レコードを絞り込みました。 

「グローバル 2000」企業のブランドに類似した登録ドメイン (紛らわしい文字列) 
のうち、サードパーティが所有している割合は79%
類似 (フェイク) ドメインの 79% は「グローバル 2000」のブランドオーナー以外のサードパーティが
所有するドメインですが、そのうち 40% は今後のフィッシング攻撃で使用される可能性がある MX 
レコードを保有しています。

エンタープライズクラスのレジストラ、およびレジストリロックを使用する企業の 
割合は46%
レジストリロックを導入することで、ドメイン名トランザクションの徹底したセキュリティを実現し、人為
的なミスやサードパーティによるリスクを低減することができます。レジストリロックは、偶発的または不
正な変更や削除からドメイン名を守ることができる、非常に費用対効果の高い方法です。一般消費者グ
レードのレジストラを使用している企業のうち、レジストリロックを導入しているのはわずか 7% です。  
(エンタープライズクラスと一般消費者グレードのレジストラの比較を参照.)

ドメインセキュリティスコアが０％の企業数は112社
「グローバル 2000」企業のうち 6％ は、推奨されるドメインセキュリティ対策を一切導入しておら

ず、リスクが最も高くなっています。主要なドメインセキュリティ対策の採用状況を分析した結果、 
セキュリティスコアが 0％ の企業では、どの対策も採用されておらず、ドメインセキュリティの脅威の
リスクが最も高いことがわかりました。

DMARC は 6% 成長し、過去 4 年間で最高の伸び率を達成
企業の E メールドメインが、なりすましやフィッシング詐欺に使用されるのを防ぐ目的で設計された  
E メール検証システムの送信ドメイン認証 (DMARC) の普及率は、2020 年から 28% 増加しました。

CSC は、過去 4 年間、「Forbes グ
ローバル 2000」企業のドメインセ
キュリティ体制について毎年、最先
端の報告を行ってきました。今年
は、一部の企業がセキュリティに重
点を置くようになりましたが、依然
としてかなりのドメインセキュリテ
ィリスクを抱えている企業もありま
す。私たちは、こうした脅威に対す
る意識を高めて、ドメインセキュリ
ティのベストプラクティスを共有し
たいと考えています。

「グローバル 2000」企業が、企業
のファイヤーウォールの外側にあ
るドメインエコシステムで発見さ
れた、サイバーリスクを軽減するた
めに採用しているドメインセキュリ
ティ対策の状況と、サードパーティ
によるオンラインブランドの乱用や
侵害の可能性を分析しました。

 主な調査結果の概要
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2023 年はドメインセキュリティに対する 
説得力のあるビジネスケースが重視される
サイバーセキュリティの AI 化が進み、攻撃も増加の一途をたどる中、ドメインセキュリティ
は、企業の最高レベルのサイバーリスク評価における重要な要素となっています。 
次の 3 つのドメインセキュリティの脅威から、以下のすべての攻撃が可能になります。

ドメインセキュリティの定義
ウェブサイト、E メール、認証、VoIP など、グローバル企業はあらゆ
るものをインターネットに依存しています。これは、外部からの攻
撃を受ける組織の外壁部分であり、サイバー犯罪の攻撃やフラウ
ドを常に監視する必要があります。これは、外部からの攻撃を受け
る組織の外壁部分であり、サイバー犯罪や不正行為を常に監視す
る必要があります。サイバーリスクが増大し続ける中、組織やサイ
バー保険会社は、リスクを定量化し、損害能力に対処するという、
より大きな課題に直面しています。私たちは毎日のように、サプラ
イチェーン攻撃、ランサムウェア、フィッシング攻撃などの新たな動
きについて理解し、これらが必要とする対象範囲とこれらを阻止す
る方法に関して、さらに複雑な階層を追加しています。

CSC は、階層化アプローチでドメインセキュリティを管理します。
第 1 に、ドメインポートフォリオ (買収などによって複数のブラン
ドで構成される場合もある)、およびオンライン DNS フットプリン
トを確保することで、ブランドのオンライン事業を確保する必要
があります。第 2 に、オンラインブランドを標的とする脅威ベクト
ルを監視、分析し、権利を行使します。

ドメインと DNS 
のハイジャック

ドメインシャドウ 
イング

ランサムウェア 
からの攻撃

フィッシング攻撃 DDoS 攻撃なりすまし攻撃  オンラインでの IP と
ブランドの乱用

ブランド偽造 データとネット
ワークの侵害

キャッシュ 
ポイズニング

 ビジネスメール詐欺

正規ドメイン名の侵害
や乗っ取り

紛らわしい文字列などの
悪意あるドメイン登録

乗っ取りされた 
サブドメイン

サブドメイン乗っ取りとは？
サブドメイン乗っ取りとは、使用されていない正当なサブドメイン
をサイバー犯罪者が乗っ取り、悪意のあるコンテンツをロードする
ことで、標的となる企業にフィッシングやマルウェアキャンペーン
を仕掛ける攻撃です。攻撃者は、忘れられた DNS レコードを巧み
に利用して、自作のコンテンツに導くことで、こうした攻撃を成立
させます。



2023 ドメインセキュリティレポート   |  4

実際にハッキングされないまま、正当なサブドメインが乗っ取られる仕組みとは？
さまざまなブランドポートフォリオを保有し、国際的に事業を展開している大きな組織は、世界中に分
散した自社のデジタルフットプリントの規模を把握していません。デジタルレコードは時間とともに蓄
積するため、サイバーハイジーンの維持が現実的な課題となります。企業は新たな技術へのアクセスを
クラウドプロバイダーに頼ってきました。その結果、DNS レコードがかつてないほど増加し、環境もます
ます複雑になり、増大するリスクに直面することになります。デジタルレコードを適切に管理せず、日常
的なモニタリングを実践しない場合、組織は「ノイズ」を蓄積することになります。シンプルなサイバーハ
イジーンが複雑になり、サイバー犯罪者に容易に悪用される状況になります。

サイバー犯罪者は、クラウドや一般公開サービスなどのインフラをスキャンします。たとえば、ブランドが
使用していないウェブサービスにリンクしている DNS ゾーンレコードを検索します。犯罪者は、認証チ
ェックを実行していないクラウドプロバイダーでコンテンツをホストすることで、以前使用されたゾーン
宛先をリクエストし、自作の正当なコンテンツをロードしたサブドメインにウェブユーザーを導くことが
できます。この場合、組織のインフラやサードパーティのサービスアカウントを侵害することはありませ
ん。ZDNet では、Microsoft  が攻撃者に乗っ取られ、サブドメインでポーカーカジノを提供されたケー
スを報告しています。

このコンテンツにリンクしない非アクティブなゾーンの集合が、いわゆる「ダングリング DNS」
となり、企業をサブドメイン乗っ取りのリスクにさらします。

この「ダンブリング DNS」が、ブランドを標的とするフィッシング攻撃やマルウェア攻撃などの他のサイ
バー攻撃の入り口となり、収益の損失、データ漏えい、消費者の信頼の喪失、セキュリティ侵害によるブ
ランドイメージの低下を招きます。調査を実施したウィーンの IT セキュリティコンサル会社 Certitude 
Consulting は、最近公開した「Security Week」で、数千に及ぶ組織や法人はこれらの攻撃に対して脆
弱だと警告しています。

DNS レコードの管理を日常的なサイバーハイジーンの一部とする必要があります。20 年以上にわた
り、企業は管理不備のリスクを抱えています。これは企業が異なるオーナー、ポリシー、ベンダーを利用
して DNS を管理していることが原因であり、合併買収が発生すると状況はさらに複雑になります。 
また、所有者が明確に把握していないものを削除してしまうという内在的な不安もあります。

サブドメイン乗っ取りは、ドメインおよび DNS 乗っ取り、ドメインシャドウイング、キャッシュポイズニン
グなど、現存する多くのドメインセキュリティ脅威の 1 つにすぎません。これらの脅威は、より悪質なフィ
ッシング攻撃やランサムウェア攻撃、ビジネスメール詐欺 (BEC)、データ抽出などのサイバー攻撃を可
能にする足がかりになります。

新たな脅威:
サブドメイン乗っ取り

CSC は、自社データベースの 600 万を超える DNS レコ
ードを分析し、主要なクラウドインフラへと導く A レコー
ドと CNAME を確認することで、44 万超の DNS アクティ
ブサブドメインレコードを特定しました。このレコードを
攻撃者が悪用することで、サブドメイン乗っ取りが発生
する可能性があります。当社は、企業のサブドメイン管
理の現状を把握し、企業全体のセキュリティ体制への影
響を明らかにするために調査を実施しました。

サブドメイン乗っ取りを積極的に防ぐには
1.	 既存の DNS ゾーンファイルを徹底的に監査し、すべて

のレコードを確認します。

2.	 アクティブなドメイン名と対応するサブドメイン名を明
らかにします。

3.	 DNS アクティブレコードを定期的にスキャンして継続
的にモニタリングし、何らかのステータス変化を確認
したら、年中無休の SOC チームに直ちにアラートを
出します。

4.	 不正に立ち上げられたサイトに対して直ちに権利行
使を実施し、インターネットのブロック機能を使用して
有害なオンラインコンテンツを阻止します。

21%の DNS アクティブサブドメインレコー
ドは未解決であり、サブドメイン乗っ取りに
対する企業の脆弱性は依然として存在。

詳しくは、「サブドメイン乗っ取りの脆弱性レポート」をご覧いただくか、CSC までお問い合わせください。

®

https://www.zdnet.com/article/microsoft-has-a-subdomain-hijacking-problem/
https://www.securityweek.com/dangling-dns-used-to-hijack-subdomains-of-major-organizations/
https://www.securityweek.com/dangling-dns-used-to-hijack-subdomains-of-major-organizations/
https://www.securityweek.com/dangling-dns-used-to-hijack-subdomains-of-major-organizations/
https://www.cscdbs.com/jp/resources-news/subdomain-hijacking-vulnerabilities-report/?utm_source=report&utm_medium=pdf&utm_campaign=DomainSecReport2023
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企業は自社ブランドの .AI ドメイン名の購入について無関心であるか、そう
いった企業の代わりに目端の利くオンライン詐欺師にドメインが取られてし
まっているのを目の当たりにしています。

43%
サードパーティ

49%
登録可能

また、2023 年には .AI 拡張子が関係するドメイン紛争事件が大幅に増加していま
す。2023 年 9 月現在、前年に比べて大幅に増加しています。2023 年の前年比 350
％ 増という数字と、過去 4 年間の合計件数をすでに上回っているという事実から、
警戒と規制の必要性が高まっていることがはっきりとわかります。2

「グローバル 2000」企業の場合、サードパーティによる登録や侵害は全体の 43% 
です。企業の登録済み .AI ブランドドメインのうち、84% はサードパーティが所有し
ています。49% はまだ登録可能な状態です。銀行、統合金融、IT ソフトウェアおよび
サービスなど一部の業界は、.AI ドメインの取得率が最も高くなっています。

政府が AI ツールに対する規制を強化する一方で、企業は AI システムや AI プロセ
スの開発、採用を続けています。この傾向は、.AI ドメインの需要がさらに伸びるこ
とを示唆しています。さらに、最近になって Google®が .AI ドメインを国別コードで
はなく gTLD として扱うことを決定しましたが、これは AI の国際市場性が認識さ
れたことを意味します。3

.AI ドメイン登録数の伸びは、テクノロジー環境がより広がっていることを示してい
ます。AI が私たちの日常生活のさまざまな状況に浸透するにつれ、それに伴う責
任や課題に対処するには、勤勉かつ前向きでなければなりません。

AI テクノロジーの普及により、技術的な状況は著しく変化しています。この変化
は、.AI ドメイン名の登録が顕著に増加していることからも明らかで、AI が広く受け
入れられ、熱狂的な支持を受けていることがわかります。CSC はこのトレンドの最
前線に立ち、クライアントに対して .AIドメインの登録と実施戦略の重要性を積極
的にアドバイスしてきました。1

今年、.AI 拡張子に関連するドメイン紛争事例は 350% 増加しました。

サードパーティに登録されている .AI ドメインの割合は43%
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レジストリロック

CAA レコード DNSSEC

ドメインセキュリティ対策の採用動向 
(2020 年～2023 年)

個別フィッシング攻撃の月間総件数 (APWG) 

DMARC DNS 冗長化
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DMARCの成長は最速
DMARC の使用率が 2020 年の 39% から2023 年には 67% へと急速に上昇したこと
は、フィッシング攻撃に関するすべてのニュース (その量と複雑さの増大を含む) を考え
ると、妥当といえるでしょう。

70%

60%

50%

40%

30%

20%

10%

0%
2020	 2021	 2022	 2023

38.9%

50.0%
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APWG の最新の数字によると、2022 年はフィッシングが過去最高に達した年で、470 万
件以上の攻撃が記録されました。また、BEC 攻撃による被害は、2022 年第 4 四半期に
は平均 132,559 ドルでした。2019 年に入ってからフィッシング攻撃の件数は毎年 150％ 
増となっています。近年では四半期で 100 万件を超えるフィッシング攻撃があり、毎月約 
600 のさまざまなブランドが標的になっています。

また、認証された E メールに対して、ブランドロゴを表示できるようにする、E メール
クライアントのメッセージ識別用のブランド指標 (BIMI) の採用が増加していること
も、DMARC の成長の理由です。DMARC は BIMI を設定するためのセキュリティ上の前
提条件であり、DMARC と BIMI が連動して、E メールドメイン上の企業のアイデンティテ
ィの真正性を検証します。
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レジストリロックは微増、「グローバル 2000」のリスクは高止まり
レジストリロックを有効にしている企業の割合は、2020 年の 17% から 2023 年
には 23% に増加しました。また、エンタープライズクラスのレジストラを使用して
いる企業ではレジストリロックの使用率も高く、46% に上りました。政府機関がサ
イバーセキュリティを強化し、DNS 乱用のリスクを排除するよう圧力を強めている
中、規制や業界からの圧力への対応として、ドメイン拡張子のロックを提供するレ
ジストリがますます増えています。レジストリロックを導入することで、ドメイン名ト
ランザクションの徹底したセキュリティを実現し、人為的なミスやサードパーティに
よるリスクを低減することができます。レジストリロックは、偶発的または不正な変
更や削除からドメイン名を守ることができる、非常に費用対効果の高い方法です。
しかし、世界中のすべてのレジストリがロックサービスを提供しているわけではな
く、ロックできないドメインもあります。

企業のドメインポートフォリオは常に変化しているため、CSC は 20 以上のドメイン
名属性を評価する予測モデリングアルゴリズムを使用しています。これにより、特定
のドメイン名が企業運営やオンラインブランドにとって業務上不可欠かどうかを特
定し、ロックすべき重要なドメインを提案します。

レジストリロック

25%

20%

15%

10%

5%

0%
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19.2%

22.0% 22.8%
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DNS 冗長化、DNSSEC、CAA レコードなどのセキュリティ対策が一貫していない
DNS セキュリティ拡張 (DNSSEC) を導入している企業はまだ少ないものの、2020 年の 3％ から 2023 年には 8％ と、過去 3 年間で 2 倍以上に増加しています。DNS の回
復力を求める政府機関が増えているにもかかわらず、DNS 冗長化は前年比 1％ 減の 19％ でした。DNS 冗長化は、どの組織においても中核インフラの重要な要素ですが、
このセキュリティ対策の採用は減少傾向にあります。これは企業がコストとリソース割り当ての増加を計画しなければならないためと考えられます。

最後に、CAA レコードの使用は、今年かなり増加し、2020 年の 3.8％ から 2023 年には 8.4％ へと変化しています。CAA レコードを設定することにより、企業のドメイン名に
関する証明書発行者を特定の認証局 (CA) に限定できます。これによって、サイバー犯罪者が指定外の認証局を使って新しい証明書を取得することを防止できます。この場
合、リクエストは認められず、企業にアラートが送られます。しかし、ドメイン、DNS、およびセキュアソケットレイヤ (SSL) に複数のプロバイダーを使用する場合は特に、要件
を満たすことが難しい場合が多く、多くの企業はまだこのセキュリティ制御を十分に使用できていません。

2023 年の地域別ドメインセキュリティ対策

グローバル 2000 アメリカ EMEA APAC
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2023 年のレジストラタイプ別ドメインセキュリティ対策
このレポートでは、「Global 2000」を構成する企業が使用するドメインレジストラのタイプごとに、ドメインセキュリティ
の採用動向を分析しました。

一般消費者グレードのレジストラ:
一般消費者グレードのレジストラは、個人や起業家、事業を始めたばかりの小規模事業者向けにドメインやウェブ
サイト、E メールのサービスを提供します。

エンタープライズクラスのレジストラ:
エンタープライズクラスのレジストラは、ドメインおよび DNS 管理、セキュリティ、ブランド保護、フラウド保護、デー
タガバナンス、サイバーセキュリティに関して、高度なビジネス慣行、能力、専門知識、サポートスタッフを求める企
業やブランドオーナーとの連携を専門にしています。

多くの企業は、すべてのレジストラが同じであると誤解しています。一般消費者グレードのレジストラは、企業の全体的
なセキュリティ体制に影響を与えうるドメインセキュリティ用に設計されていない可能性がありますが、誤って信頼さ
れています。一般消費者グレードのレジストラのほとんどはレジストリロックに対応していないため、この傾向は特にレ
ジストリロックの採用において顕著になります。

エンタープライズクラスの機能に依存する企業は、ドメインセキュリティ対策をより多く採用

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%
レジストリロック DMARC DNSSEC CAA レコード DNS 冗長化

46.1%

81.7%

11.3% 10.5%

29.4%

6.562%

57.6%

5.3% 6.9%

11.2%

エンタープライズクラス 一般消費者グレード

セキュリティ対策の熟成度、エンタープライズクラス (EC) と一般消費者グレード (CG) のレジストラ

EC は 
603% 高い

EC は
42% 高い

EC は
113% 高い

EC は 
53% 高い

EC は 
163% 高い
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全体的なドメインセキュリティ体制
CSC は、企業のドメインセキュリティリスクレベルに応じてグループ化した 8 つの
主要なセキュリティ対策の重要性を調べ、各企業の平均スコアを導き出しました。
この平均値が企業のセキュリティスコアを構成し、スコアが高いほどセキュリティ
体制が強化されていることを示します。つまり、企業はドメインセキュリティの脅威
のリスクが低いことを意味します。

主なドメインセキュリティ対策:

全体の 72％ の企業が、セキュリティ対策の 
半分未満しか実施していない

スコアが最も高い業界
•	 IT ソフトウェアおよびサービス
•	 メディア
•	 企業向け製品・サービス提供
•	 ホテル・飲食・レジャー
•	 医療機器・サービス

スコアが最も高い企業
•	 ドメインセキュリティ対策を 100％ 採用し、最高のセキュリテ

ィスコアを獲得した企業は 2 社だけでした。

 スコアが最も低い業界
•	 公益事業
•	 商社
•	 食品市場
•	 建設
•	 マテリアル

 スコアが最も低い企業
•	 ドメインセキュリティスコアが０の企業は112社。
•	 これらの企業は主にアジア太平洋地域の企業で、スコアが 0 

の企業の 87% を占めています。

•	 エンタープライズクラスの 
レジストラ

•	 レジストリロック
•	 CAA レコード
•	 DNS 冗長化

•	 DNSSEC
•	 SPF
•	 DKIM
•	 DMARC

グローバル 2000」のドメインセキュリティリスクレベル

企
業

数

0 500 1000 1500 2000

476 962 495 67

0%～24% のセキュリティスコア
50%～74% のセキュリティスコア

25%～49% のセキュリティスコア
75%～100% のセキュリティスコア
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不審なドメイン、あるいは悪意あるドメインによる「グローバル 2000」企業を標的としたアクティビティ
CSC では、「グローバル 2000」企業のブランド名を 6 文字以上含むドメインのうち、ブランド自身が所有していないものを特定し、分析しました。このようなフェイクのド
メイン登録は、標的とするブランドへの信頼を利用して、フィッシング攻撃を仕掛けたり、その他さまざまな形のデジタルブランドの乱用や知的財産侵害を起こしたりす
ることを目的としており、収益の損失、トラフィックのリダイレクト、正規ブランドの評判失墜につながる恐れがあります。

フィッシング詐欺師、また悪意あるサードパーティが利用できるドメインなりすましの手口や置き換えは無限に存在します。

一般的な紛らわしい文字列は、脅威アクターが使用する最も悪質な攻撃方法の 1 つであるため、当社では意図的に焦点を当てています

ドメインなりすましの手法 .COM ドメインにおける一般的な紛らわしい文字列 (あいまい一致)
フィッシングドメインで頻繁に検出されるため、よくあるアルファベット置き換えも
対象に分析しました。C0rnpanyNarne.com を CompanyName.com のように
見せかけるのがその例です。あいまい一致

紛らわしい文
字列 – IDN

いとこドメイン

キーワード一致

同音異義語 
(soundex)

cscg1obal.com  |  cscgl0bal.com

C0rnpanyNarne.com
ćscglobal.com  |  csçglobal.com

cscglobal.jp  |  cscglobal.ec

cscglobalcovid.com  |  covidcscglobal.ar  |  covid19.com

siesiglobal.com  |  cscclobol.com

よくあるアルファベット置き換え

i          l

e          3

m          rn

l          1

i          1

l          i

s          5

w          vv

o          0
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類似ドメインの 79% 以上はサードパーティが所有しています。
サードパーティ所有ドメインのうち:
87% WHOIS または所有権の詳細が非表示となっている割合は、2022 年の 82% に対し、2023 年は 87％ でした。
増加の原因としては、意図的なもの、GDPR などのプライバシーポリシーに基づく編集によるものなどが考えられま
す。しかし、特にサードパーティのドメインでは、所有権やアイデンティティを非表示にしたり、隠したりするということ
は、不正な意図を持った登録の傾向を示しています。
2023 年には 40% が MX レコードを所有しています。これは、2022 年の 48% に匹敵します。MX レコードは、フィッ
シングメールの送信やメール傍受に利用できます。

サードパーティのドメインはどのように使用されていますか?
広告やペイパークリックの広告を示すか、ドメインパーキングに利用されている割合
非アクティブなウェブサイトを所有していた割合
ブランドの評判を失墜させお客様の信頼を損ねる恐れがある、悪意あるコンテンツを指していた割合
ブランド所有者に関連しないライブウェブサイトに転換される割合.

2023 年 7 月にインスタグラムが Threads を立ち上げたことで、ブランドはすでに
サードパーティドメイン登録の影響を感じています。登録されたものの中には提携
の主張、ロゴの乱用、ブランドのなりすましなどに使われているものもあります。 

続きを読む: CSC の新たな調査によると、インスタグラムが立ち上げた Threads は、すでにフラウドやブランド
の乱用の標的として広がりを見せている

36%

49%

1%

14%

https://www.cscdbs.com/blog/new-csc-research-indicates-launch-of-threads-by-instagram-is-already-a-growing-target-for-fraud-and-brand-abuse/?utm_source=report&utm_medium=pdf&utm_campaign=DomainSecReport2023
https://www.cscdbs.com/blog/new-csc-research-indicates-launch-of-threads-by-instagram-is-already-a-growing-target-for-fraud-and-brand-abuse/?utm_source=report&utm_medium=pdf&utm_campaign=DomainSecReport2023
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疑わしいドメインおよび悪意あるドメイン:   
標的となっているのは誰でしょうか?

業界 フェイクドメインの脅威が全体に占める割合

銀行 13.1%

建設 5.4%

石油およびガス	 4.5%

総合金融	 4.2%

マテリアル	 4.2%

IT ソフトウェアおよびサービス	 4.1%

公益事業	 3.6%

企業向け製品・サービス提供	 3.5%

保険 3.5%

資本財 3.4%

耐久消費財	 3.3%

小売 3.2%

化学 2.8%

医薬品およびバイオテクノロジー	 2.6%

輸送 2.4%

テクノロジーハードウェアおよび装置 2.2%

食品・飲料・たばこ	 2.1%

通信サービス	 1.9%

医療機器・サービス	  1.9%

半導体 1.7%

ホテル・飲食・レジャー	 1.2%

航空宇宙および防衛	 1.1%

家庭用品・個人向け商品	 1.0%

商社 0.9%

メディア	 0.9%

食品市場	 0.8%

サードパーティが所有するフェイ
クドメインの登録に最も関連する
ドメインレジストラ:

Namecheap™

Network Solutions

GoDaddy®
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結論
企業がドメインセキュリティに取り組まなければ、そのリスクは壊滅的な結果につ
ながる可能性があります。保護されていないドメインは、サイバーセキュリティ体制、
データ保護、消費者の安全、知的財産、サプライチェーン、収益、会社の評判に対す
る大きな脅威となります。 

当社の調査では、「グローバル 2000」企業に関連する .AI ドメインの 43％ がサード 
パーティによって登録されています。.AI 拡張子が関係するドメイン紛争事件が、 
2023 年には前年比 350％ もの増加を見せたことからもわかるように、自社の .AI 
ドメインを確保しなかった企業は、目端の利く多数のオンライン詐欺師が企業の代
わりにこれらのドメインを購入したことに気づき始めています。 

企業が戦略的なドメイン登録を補完するには、ゼロトラストフレームワークの中で
階層型のセキュリティモデルを使用してドメインセキュリティを適用し、ビジネスへ
のリスクを最小限に抑えながら、強固な企業セキュリティ体制を構築することが必
要です。エンタープライズクラスのレジストラとのパートナーシップは、露出したサー
フェス (ドメイン名や DNS など) の可視化と、企業のオンライン事業を標的とした脅
威ベクトルの分析機能の獲得のためだけでなく、緩和ソリューションと実施措置を
提供するリソースを得るためにも必要です。

CSC が提供する防御的および予防的セキュリティ対策
のリストをご覧ください。CSC はドメインセキュリティに
対して多層防御アプローチを用いることで、お客様のド
メインとブランドを保護します。

ドメインセキュリティチェックリストをダウン
ロードする >>.

CSC の DomainSec プラットフォームについて
CSC の 3D ドメインセキュリティおよびエンフォースメントソリューション
は、CSC の DomainSecSM プラットフォームの機能を利用して構築され
ました。DomainSec は、CSC が考案した SaaS サイバーセキュリティプ
ラットフォームであり、ブランドのドメインエコシステムを保護および防
御する業界初の包括的なアプローチです。独自の機械学習ディープサ
ーチテクノロジーを使用し、機械学習、AI、クラスタリングテクノロジー
を組み合わせて侵害の主要指標を特定します。

DomainSec は、CSC のドメイン管理とドメインセキュリティ、そしてブラ
ンド保護とフラウド保護のソリューションを 1 つのプラットフォームで提
供します。CSC は、飛躍的に向上した保護機能を提供し、境界の保護に
とどまらず、ゼロトラスト型のセキュリティモデルをさらに改善できるよ
う組織を支援します。

https://www.cscdbs.com/jp/resources-news/domain-security-checklist/?utm_source=report&utm_medium=pdf&utm_campaign=DomainSecReport2023
https://www.cscdbs.com/jp/resources-news/domain-security-checklist/?utm_source=report&utm_medium=pdf&utm_campaign=DomainSecReport2023


CSC は、安全なドメインポートフォリオマネジメント、DNS、デジタル証明書管理、デジタルブランド
保護とフラウド保護などの信頼できるセキュリティおよび脅威インテリジェンスプロバイダーとし
て、Forbes 誌の「グローバル 2000」や「世界で最も価値の高いブランド 100 社®」に名を連ねる多
くの企業に選ばれています。グローバル企業は、セキュリティ体制に多額の投資を行い、外部攻撃
から保護する努力を続けています。CSC は、企業が自社のドメインセキュリティリスクと、それがゼ
ロトラストモデルとどのように整合するかを理解できるようお手伝いします。CSC が独自に開発し
た技術により、企業はセキュリティ体制を強化してオンライン資産やブランドの評判を狙うサイバ
ー脅威ベクトルから保護し、収益の壊滅的な損失や GDPR のような政策による多額の金銭的ペ
ナルティを回避することができます。また CSC は、デジタル資産保護に向けた包括的なアプローチ
として、オンラインのブランドモニタリングとエンフォースメントアクティビティを組み合わせたオン
ラインブランド保護サービス、さらにはフィッシング対策としてフラウド保護サービスを提供してい
ます。CSC は、1899 年以来、米国デラウェア州ウィルミントンに本社を置き、米国、カナダ、ヨーロッ
パ、およびアジア太平洋地域にオフィスを構えています。CSC は、クライアントのロケーションに関
わらずビジネス展開ができるグローバル企業であり、当社がサービスを提供する各ビジネスで専
門家を採用することにより、これを実現しています。cscdbs.com/jpをご覧ください。

1CSC のブログ「AI の準備はできていますか? ポートフォリオに追加するべきドメイン — 誰かが追加してしまう前に」 (cscdbs.com/blog/ai-you-ready-a-
domain-to-add-to-your-portfoliobefore-someone-else-does/)
2DNDisputes.com 「AI: Ai拡張子を持つドメイン名紛争例」 (dndisputes.com/case/domain/extension/ai/)
3Search Engine Land、「Google は今や .AI ドメインを gTLD として扱う」 (searchengineland.com/google-now-treats-ai-domains-as-generic-top-
level-domains-427770)
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