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采用深度防御方法进行域名管理并保护域名安全
通过评估您域名注册商的安全性、技术和流程以及您的域名系统 (DNS) 管理服务提供商，消除第三方风险

通过以下方式保护关键域名、DNS和数字证书：

执行双重验证

监管权限——包括正常权限和提升权限——跟踪任何变化，并添加授权联系人政策

监管 DNS 活动并部署分布式拒绝服务 (DDoS) 保护

采用域名注册局锁、DNS 安全扩展 (DNSSEC)、基于域名的消息身份认证、报告和一致性 (DMARC)、证书认证机构授权 (CAA) 记录和 DNS 主机冗余等安全措施

持续监控域名空间和关键数字渠道
如市场、应用程序、社交媒体和电子邮件，防止品牌滥用、侵权、网络钓鱼和欺诈

识别域名和 DNS 欺骗策略，例如同形文字（模糊匹配和国际域名）、相似域名、关键字匹配和同音异义词

那些可能成为与您品牌有关的高价值目标的域名（即： 同形文字或国家/地区域名），降低不法分子恶意利用这些域名的风险

识别网站内容、线上市场、社交媒体和应用程序上的商标和版权滥用行为
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实行全球维权，包括关停和高级网络封锁技术
使用网络钓鱼监管以及由浏览器、合作伙伴、互联网服务提供商 (ISP)、安全信息或事件管理 (SIEM) 系统组成的欺诈封锁网络

使用各种技术和法律方法进行维权，并按具体情况选择最适合的方法 

使用对知识产权侵权和欺诈行为的多种维权行动：

第一类维权行动： 在市场上下架，暂停显示社交媒体页面，使移动应用程序下架，下达停止令，删除欺诈性内容，以及全面规避威胁载体

第二类维权行动： 注册商层面的域暂停、无效 WHOIS 域暂停，以及欺诈警报

第三类维权行动： 统一域名争议解决规则和统一快速暂停程序、域名收购、深入调查和测试购买

确认您的域名注册商的业务实践不会助长欺诈和品牌滥用行为
消费级域名注册商通常有以下问题：

运营域名市场，在其中搜罗放弃的品牌或商标域名、将其拍卖并出售给出价最高的竞标者

从事域名筛选业务，并提倡注册可引发大量误植域名的商标化域名

通过包含商标的点击付费类网站的域名赚钱

频繁发生导致 DNS 攻击、网络钓鱼和商业电子邮件入侵的泄露事件
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