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CSC 域名注销机制： 

        停止             审查              行动

为了确保客户最重要资产的安全性与合规性，CSC 特此制定了域名注销

策略。尽管许多公司投入大量时间来审查他们希望注销的域名，但他们并

非每次都能够掌握所有信息来做出真正明智的决定。在 CSC，我们的职责

是确保您对您的选择和潜在安全威胁了如指掌。

为了帮助您通过正确方法做出这一复杂决定，我们提出了以下三步战略

计划： 停止 — 审查 — 行动。 
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我们希望确保您能够从容不迫地注销域名。当公司匆忙注销域名，尤其是大批量注销时，
难免会意外地注销某些重要域名。我们建议您停下来，认真考虑您希望注销的域名，以及
注销错误域名将涉及的潜在威胁。

确保您的域名提供商在注销任何域名之前都进行了全面的取证分析。CSC持续监控每一
个域名注销，以识别潜在威胁并减轻这些风险。

注销域名前，请确保您已了解所有潜在风险：

网络钓鱼 — 如果相关域名包含您的品牌，则您的域名更容易被用来进行网络钓鱼攻击。

品牌滥用 — 该域名可能被用来将您的客户重定向到破坏性的第三方网站

域名投机 — 如果品牌所有人需要收回域名，那么与其花费时间寻求法律援助，不如
将其收购更加立竿见影

电子邮件搜集 — 欺诈者将轻易地重新激活电子邮箱并查看发送到这些地址的任何
电子邮件

网站和电子邮件中断 — 某些域名可能只使用一个子域名或仅用于电子邮件

欺诈 — 欺诈者重新设置某些域名后，可以用来搜集信用卡详细信息或使用系统访
问权限来重置先前用过的电子邮件账户

收入受损 — 您的投资组合可能包含可以通过出售而获利的宝贵资产

停止
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CSC 建议对域名执行全面取证审查，以确保该域名没有任何特征表明对您任何价值。

取证审查包括：

区域检查

MX 记录

域名系统 (DNS) 安全扩展 (DNSSEC)

基于域的消息认证、报告和一致性 (DMARC)

文本记录

发件人策略框架 (SPF)

域密钥识别邮件 (DKIM)

实时数字证书

品牌检查

匹配密钥品牌

商标组合

扩展（国家）

流量分析

DNS 查询

Alexa 排名

价值分析  

域值

这些值随后将被分为三类：建议审查、可选审查和无需采取行动。审查完成后，您可以对您
希望注销的域名做出更明智的决定。 

审查
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行动

一旦审查已完成，我们建议您再执行几个步骤，然后再继续执行注销订单。

与企业内的关键团队分享列表: IT、安全、法律和市场部。这些部门希望保留特
定域名可能有多种原因。例如：IT 部可能因为其他部门所未知的原因使用某个
域名（如内部应用、子域的使用），且不希望该域名被剥离。法律部可能意识到，
之前提交的强制性措施将域名引入了组合中。安全部可能会保留一个有效的域
名防御列表，以减少网络钓鱼的风险，而市场部可能计划在随后几个月内推出
新网站。

删除区域文件中的所有详细信息。如果域名用于电子邮件或在子域上托管了一
个站点，删除区域文件时将强调这一点，随后可能删除域名以及不得不花费时
间和资源修复。 

将列表发送给您的注册机构，以便下达注销订单。

使用域监控工具。监控可以提取第三方注册，并给予您可见性，以检测和防止您
品牌被滥用的潜在情况。

我们愿意随时与您探讨
如果您有疑问，或希望 CSC 在域注销策略方面为您提供帮助，请联系我们  
https://www.cscdbs.com/cn/contact-us/ 
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CSC 是企业域名、域名系统 (DNS)、数字证书管理以及数字品牌和欺诈防御领
域值得信赖的供应商，位列福布斯全球 2000 强企业和“全球最具价值 100 大品
牌®”。随着全球公司加大安全性方面的投资，CSC 可以帮助他们了解存在的已
知安全盲点，并帮助他们保护域名、DNS 和数字证书。CSC 的专有安全解决方
案可保护公司在线资产免受网络威胁，避免重大经济损失、品牌声誉受损，或因
不遵守《通用数据保护条例》（GDPR）之类的政策而受到重大经济处罚。我们还
提供在线品牌保护（在线品牌监控和执行活动的结合），采用全面的数字资产保
护方法，并提供欺诈防御服务来抵御网络钓鱼攻击。
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