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®

Abwarten Uberpriifen Handeln

CSC fihrt seine Strategie zur Loschung von Domainnamen ein, um die
Sicherheit und Compliance der wichtigsten digitale Vermégenswerte
unserer Kunden zu gewahrleisten. Obwohl viele Unternehmen Zeit

fiir die Uberpriifung der Domainnamen, die sie 16schen méchten,
investieren, verfiigen sie nicht immer tiber alle Informationen, um eine
wirklich fundierte Entscheidung zu treffen. Wir bei CSC mochten dafiir
zu sorgen, dass Sie Thre Auswahlmoglichkeiten als auch die potenziellen
Sicherheitsbedrohungen verstehen.

Um Thnen bei dieser komplexen Entscheidung zu helfen, haben
wir einen dreistufigen Strategieplan ausgearbeitet: Abwarten -
Uberpriifen - Handeln.
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UBERPRUFEN

CSC empfiehlt die Durchfiihrung einer vollstandigen forensischen Uberpriifung eines
Domainnamens, um sicherzustellen, dass die Domain wirklich keinen Werte mehr fir
Sie hat.

Zonenpriifung

() MX-Eintrage

@ Domain Name System Security Extensions (DNSSEC)

@ Domain-based Message Authentication, Reporting and Conformance (DMARC)
() Texteintrage

@ Sender Policy Framework (SPF)

@ Domainkeys Identified Mail (DKIM)

() Aktive digitale Zertifikate

Markeniiberpriifung

@ Ubereinstimmung mit wichtigen Marken
@ Warenzeichen-Portfolio

@ Erweiterung (Land)

Analyse des Datenverkehrs
() DNS-Abfragen
@ Alexa-Ranking

Wertanalyse
() Domain-Wert

Diese Werte werden dann in eine von drei Kategorien eingeteilt: ,Uberpriifung
empfohlen®, ,Uberpriifung optional“ und ,Kein Handlungsbedarf“. Nachdem die
Uberpriifung abgeschlossen ist, kénnen Sie eine fundiertere Entscheidung tiber die
Domainnamen treffen, die Sie verfallen lassen mochten.




HANDELN

Nachdem die Uberpriifung abgeschlossen ist, empfehlen wir vor Platzierung eines
Auftrags zur Loschung, einige weitere Schritte.

[ Weitergabe der Liste an wichtige Gruppen innerhalb des Unternehmens:
. IT, Sicherheit, Recht und Marketing. Es konnte Griinde geben, warum diese
Abteilungen eine bestimmte Domain behalten wollen. Die IT-Abteilung
konnte zum Beispiel bestimmte Domainnamen aus speziellen Griinden

verwenden, die moglicherweise auBerhalb der Abteilung unbekannt sind (z.B.
interne Anwendungen, Verwendung von Subdomains usw.), und méchte
nicht, dass sie geléscht werden. Die Rechtsabteilung konnte Kenntnis von
zuvor eingereichten Durchsetzungsklagen haben, die dazu fiihrten, dass

die Domain in das Portfolio aufgenommen wurde. Die Sicherheitsabteilung
mochte eventuell Domains aus Abwehrgriinden behalten, um das Phishing-
Risiko zu verringern, und die Marketing-Abteilung plant moglicherweise die
Einfihrung einer neuen Website in den kommenden Monaten.

.1 Entfernung aller Details aus der Zonendatei. Wenn eine Domain fir

%¥=| E-Mail verwendet wird oder eine Website auf einer Sub-Domain gehostet
wird, wird dies durch das Entfernen der Zonendatei angezeigt, bevor die
Domain moglicherweise geloscht wird und Zeit und Ressourcen fiir ihre
Wiederherstellung aufgewendet werden miissen.

zu platzieren.

Nutzung eines Tools zur Domainiiberwachung. Die Uberwachung kann
Registrierungen von Fremden erfassen und Ihnen die nétige Transparenz
verschaffen, um einen potenziellen Missbrauch Ihrer Marke zu erkennen und
Durchsetzungsmaf3nahmen zu ergreifen.

@ Zusendung der Liste zu Ihrem Registrar, um Auftrage fir die Loschung

WIR SIND GESPRACHSBEREIT

Wenn Sie Fragen haben oder CSC Ihnen bei Ihrer Domain-Loschstrategie helfen
soll, kontaktieren Sie uns unter


https://www.cscdbs.com/de/kontakt/

C/)csc

hilft Unternehmen, online zu wachsen. Wir helfen unseren Kunden, ihre wertvollen
Marken zu verwalten, voranzubringen und vor den Bedrohungen in der Online-Welt zu schiitzen.
Fiihrende Unternehmen weltweit wahlen uns als zuverlassigen Partner, davon mehr als 65 % der
Interbrand® Best Global Brands.Durch die Nutzung modernster Technologien sorgt Digital Brand
Services flir auBergewohnliche Ergebnisse iber unsere einzigartige Kundenbetreuungsstruktur.
Mit unserem fachkundigen Team haben Sie jeden Tag einen personlichen Ansprechpartner, um
sicherzustellen, dass Ihre Marke die Starke besitzt, um im 21. Jahrhundert zu bestehen. Wir helfen
bei der Konsolidierung und Sicherung, Uberwachung und Durchsetzung und anschlieBend bei
der Optimierung und Férderung Ihrer Marke, damit Sie den maximalen Nutzen aus Ihrer digitalen

Prasenz ziehen, Thr digitales geistiges Eigentum schiitzen und Kosten reduzieren kénnen..
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